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Stellungnahme der Schweizerischen Post zur Anderung der Verordnung iiber die politischen
Rechte und der Verordnung der BK iiber die elektronische Stimmabgabe (Umsetzung Neuausrich-
tung des Versuchsbetriebs).

Sehr geehrter Herr Bundeskanzler
Sehr geehrte Damen und Herren

Wir danken Ihnen bestens fur die Gelegenheit, im Rahmen der Vernehmlassung zur Umsetzung der
Neuausrichtung des Versuchsbetriebes von E-Voting Stellung zu nehmen.

1. Ausgangslage fiir die Schweizerische Post

Die Post sieht in der digitalen Transformation grosse Chancen fir die Schweiz. Auf Basis ihrer neuen
Strategie «Post von morgen» erfillt die Post als Motor flr eine moderne Schweiz auch die neuen Be-
durfnisse unserer Kundinnen und Kunden, ganz gleich ob physisch oder digital.

Neben den veranderten Bedurfnissen gewinnen kiinftig die Anforderungen an Vertraulichkeit und
Privatsphdre im Umgang mit sensiblen Informationen und Daten stdrker an Bedeutung. Der verant-
wortungsvolle Umgang mit Daten ist ein zentraler Wert der Schweizerischen Post. Interaktion — ein-
fach, sicher, digital: wir wollen das bewahrte Prinzip des Briefgeheimnisses auch in der digitalen Welt
sicherstellen. Wir erweitern unser Portfolio mit neuen digitalen Leistungen und bauen dabei auf un-
serer langjahrigen Erfahrung als vertrauenswiirdige Ubermittlerin von schitzenswerten Informatio-
nen auf. Die Post bietet Bund und Kantonen heute schon zahlreiche Dienstleistungen im Bereich der
Digitalen Verwaltung. Zu nennen sind neben E-Voting beispielsweise IncaMail, elektronisches Patien-
tendossier EPD und elektronischer Betreibungsregisterauszug. Die Post hat die Kompetenz und Am-
bition, bei Behérden und in der Privatwirtschaft elektronische Kommunikationslésungen zu etablie-
ren.

E-Voting ist ein Bedurfnis der Stimmbdrgerinnen und Stimmburger. Wir fihlen uns verpflichtet, ei-
nen Beitrag dafir zu leisten, dass E-Voting in der modernen Schweiz ein Instrument der politischen
Partizipation ist.

Die Post digitalisiert beim E-Voting, was bereits zu ihrer Kernkompetenz gehért: den sicheren Trans-
port vertraulicher Informationen. Die Geschaftslésung E-Voting gehort zu den Dienstleistungen der
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Post flr eine digitale Gesellschaft, die ein wichtiger Bestandteil der Strategie «Post von morgen»
sind.

Die Post hat ihr vorgangiges System zwischen 2016 und 2019 den Kantonen zur Verfigung gestellt.
Seit 2019 entwickelt sie das erste Schweizer E-Voting-System mit vollstandiger Verifizierbarkeit fir
die Schweiz. Ziel der Post ist es, das System so weiterzuentwickeln, dass es konform mit den Anfor-
derungen des Bundes ist und den Kantonen fir den Versuchsbetrieb zur Verfligung steht. Die Kan-
tone entscheiden, ob und wann sie die elektronische Stimmabgabe ihren Stimmbdirgerinnen und
Stimmbdrgern als dritten Kanal zur Verflgung stellen méchten. Ein nachhaltiger und dauerhafter
Testbetrieb gelingt, wenn in den nachsten Jahren auch weitere Kantone dazu stossen.

2. Grundsatzliches zum Entwurf

Die Schweiz als modernes, innovatives und direktdemokratisches Land ist pradestiniert dazu, ihren
Stimmbdrgerinnen und Stimmbdrgern —im In- und Ausland — die elektronische Stimmabgabe zu er-
maoglichen. Bund und Kantone sollen E-Voting wieder in einem Testbetrieb anbieten kénnen. Dies
hat der Bundesrat am 21. Dezember 2020 kommuniziert. Die Bundeskanzlei hat mit mehreren Ex-
pertinnen und Experten die Eckwerte einer neuen Konzeption des Versuchsbetriebs und einen ent-
sprechenden Massnahmenkatalog definiert.

Auf Einladung der Kantone war die Post bei den Arbeiten der Neukonzeption involviert und brachte
ihre Erfahrung aus den letzten Jahren und ihr kontinuierlich aufgebautes Wissen ein. Die Post ist mit
den Zielsetzungen und Stossrichtungen der Neukonzipierung einverstanden. Aus unserer Sicht schaf-
fen die revidierten Verordnungen eine stabile Grundlage fir den reibungslosen Testbetrieb von E-
Voting. Der breite, transparente Dialog bei der Erarbeitung war wertvoll und nétig, um das Ver-
trauen in E-Voting nachhaltig zu fordern.

Der Massnahmenkatalog enthdlt zahlreiche Massnahmen kurzfristiger, mittelfristiger und langfristi-
ger Art. Die vorliegende Revision berlcksichtigt jedoch nur Massnahmen und Anforderungen aus
dem Expertendialog, die fur die nachste Etappe der Wiederaufnahme der Versuche zu erfullen sind.
Aus Sicht der Post werden weitere Anpassungen der rechtlichen Grundlagen fur spatere Versuchs-
etappen gepruft werden mussen.

Aus dieser Perspektive mochten wir folgende Punkte besonders hervorheben, die flr die Post als Sys-
temanbieterin von Relevanz sind:

Transparenz und Einbezug der Offentlichkeit (Art. 27m E-VPR, Art. 11 bis 13 E-VEleS)

Ein Kernstlick der Neuausrichtung von E-Voting bilden die Massnahmen zur Erhéhung der Transpa-
renz und den Einbezug der Offentlichkeit. Dabei geht es darum, einen kontinuierlichen Verbesse-
rungsprozess zu etablieren und das Vertrauen in E-Voting zu fordern.

Die Post unterstltzt die vorgesehenen Massnahmen. Sie verfolgt bereits heute eine konsequente
Transparenzstrategie und legt ihr vollstandig verifizierbares E-Voting-System im Rahmen eines Com-
munity-Programms offen, um es kontinuierlich weiterzuentwickeln.

Sicherheit starken (Art. 5 und 6 E-VEleS)

Mit der Neukonzipierung werden nur noch Systeme mit vollstandiger Verifizierbarkeit zugelassen.
Das ist eine wesentliche Neuerung verglichen mit dem bisherigen Testbetrieb von E-Voting und die
wichtigste Massnahme zur Starkung der Sicherheit. Die vollstandige Verifizierbarkeit erlaubt es, sys-
tematische Fehlfunktionen im Wahl- oder Abstimmungsablauf oder systematische Manipulationsver-
suche zu erkennen. Die Entwicklung eines solchen Systems ist hochkomplex und erfordert spezifi-
sches Know-How in Kryptografie.
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Kriterien fiir die Limitierung des Elektorats bei vollstindig verifizierbaren Systemen (Art.
27f E-VPR)

Die erste Etappe hin zur Neuausrichtung von E-Voting sieht die Umsetzung von Massnahmen fur die
Wiederaufnahme der Versuche vor. Damit soll die Wiederaufnahme der Versuche in kleinem Umfang
moglich sein, wahrend laufend an der Umsetzung der mittel- bis langfristigen Zielsetzungen gearbei-
tet wird. Eine Massnahme betrifft die Limitierung des fir die elektronische Stimmabgabe zugelasse-
nen Elektrorats (Art. 27f VPR). Dass in einem ersten Schritt bei der Wiedereinfiihrung das Elektorat
begrenzt werden soll, ist nachvollziehbar. Eine Begrenzung gab es schon im friiheren Testbetrieb,
allerdings nur bei Systemen mit individueller Verifizierbarkeit. Da kiinftig nur noch Systeme mit voll-
standiger Verifizierbarkeit eingesetzt werden sollen und damit deutlich héhere Sicherheitsanforde-
rungen gelten, erscheinen uns die Limiten von 30% kantonal resp. 10% gesamtschweizerisch eher
restriktiv. Aus unserer Sicht hemmen diese Limiten eine weitere Verbreitung von E-Voting bei den
Kantonen. Der organisatorische und technische Initialaufwand fur die Kantone ist fur die Einfihrung
von E-Voting hoch. Je grosser das Elektorat, desto tiefer liegen die Kosten je Stimmberechtigte. Wir
schlagen vor, auf die gesamtschweizerische Limite von 10% zu verzichten.

Zudem ist Planungssicherheit fr uns als Systemanbieterin ein zentraler Punkt. Die Kriterien fir eine
Anpassung der Limiten sind zu wenig prézise. Weder die Regelmassigkeit der Uberpriifung (Vor-
schlag: alle zwei Jahre) noch die Messgrossen der Kriterien (Beispiel: das zugelassene Elektorat ist zur
Halfte ausgeschopft) werden genauer definiert. Klarere Angaben wirden mehr Planungssicherheit
bieten.

Anforderungen an die Offenlegung des Quellcodes und der Dokumentation zum System
und dessen Betrieb (Art. 10 bis 13 E-VEleS)

Die Artikel 10 ff. E-VEleS enthalten die Anforderungen an die Uberpriifung, an die Offenlegung des
Quellcodes und der Dokumentation zum System sowie die Modalitaten dazu. U.a. aus Griinden der
Informationssicherheit macht es in einzelnen Situationen keinen Sinn, samtliche Informationen zu
publizieren. Wir schlagen daher zu den Artikeln 10 bis 13 E-VEleS mehrere konkrete Anpassungen
vor (vgl. Detailtabelle des Fragebogens). Insbesondere fordern wir, dass die im erlduternden Bericht
ausdrlcklich dargestellten Ausnahmen zur Offenlegung in der VEleS telquel aufgenommen werden.

Anhang VEleS

Der Anhang der VEleS enthalt die technischen und administrativen Anforderungen an die elektroni-
sche Stimmabgabe. Die Prazisierungen sind fur eine korrekte Umsetzung der vorgesehenen Mass-
nahmen wichtig. Wir méchten aber festhalten, dass die vielen Anforderungen an die Systeme und
Prozesse (fir Kantone und Systemanbieter) sehr hoch sind. Die lickenlose Umsetzung in den Kanto-
nen und bei uns als Systemanbieterin ist komplex und aufwandig. Wir erachten die vorgesehenen
Massnahmen fur die Wiedereinfihrung von E-Voting daher als Maximalvariante.
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3. Im Einzelnen
Die Bemerkungen zu den einzelnen Artikeln entnehmen Sie bitte dem beigelegten Fragebogen.

Wir bedanken uns fur Inre Kenntnisnahme und die Prifung unserer Anliegen.

Freundliche Grisse
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